MESTSKA CAST KOSICE — NAD JAZEROM

Miestny urad Mestskej Casti KoSice — Nad jazerom

;j)_ Poludnikova 7, 040 12 Kosice

Sp.c.:  652/2021
Ev.¢.: 4135/2021 Kosice 18.10.2021

Prieskum trhu - Vyzva na predloZenie cenovej ponuky

Verejné obstaravanie pre zakazku na poskytnutie sluzieb podl'a § 117 zdkona ¢.343/2015 Z. z. o verejnom
obstaravani v aktudlnom zneni a smernice MC KoSice - Nad jazerom o verejnom obstaravani ¢.10/2021 v
aktualnom zneni

1. Identifikacia verejného obstaravatela

Nazov: Mestska cast’ KoSice — Nad jazerom
Sidlo: Poludnikova 7, 040 12 KoSice
I1CO: 00691038

Kontaktna osoba vo veciach zakazky: Ing. Jan Beldk
Telefon: 055/3027716
E-mail:  jan.belak@jazerokosice.sk

Kontaktna osoba vo veciach verejného obstaravania: Ing. Jana Janotkova
Telefon: 055/3027721
E-mail: jana.janotkova@)jazerokosice.sk

2. Predmet zakazky
2.1. Nazov zakazky: Poskytovanie sluZieb manazéra kybernetickej bezpe¢nosti
2.2. Druh zakazky: zdkazka na vykon sluzieb bezne dostupnych na trhu
2.3. Typ zmluvy: Zmluva o poskytovani sluzieb
2.4. Platnost’ zmluvy: od podpisania zmluvy na 2 roky
2.5. CPV —-79710000-4 Bezpecnostné sluzby

3. Miesto a termin realizacie zakazky
3.1. Miesto realizacie zakazky:
- MU MC Kosice -Nad Jazerom — Poludnikova 7, 040 12 KoSice

3.2. Termin realizacie predmetu zakazky:
- od podpisania zmluvy na 2 roky

4. Opis predmetu zakazky a jeho rozsah
Predmetom zékazky je poskytovanie sluzieb manazéra kybernetickej bezpecnosti, pre
naplnenie podmienok zikona ¢. 69/2018 Z.z. o kybernetickej bezpecnosti, podla § 5
vyhlasky Narodného bezpecnostného uradu €. 362/2018 Z.z.
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Zékladnou poziadavkou je poskytovanie konzultaénych sluzieb a dohladu spojeného
s bezpeCnostnymi opatreniami v systéme realizacie ariadenia kybernetickej bezpeCnosti
prostrednictvom funkcie manaZzéra kybernetickej bezpecnosti.

Na zéklade vyhlasky bezpeénostného uradu ¢. 362/2018 MC Kosice — Nad jazerom pozaduje
od Manazéra kybernetickej bezpe€nosti predkladanie nadvrhov a oznamovaciu povinnost’
tykajicu sa informécii v oblasti kybernetickej bezpeCnosti priamo Statutdarnemu organu
organizacie (starostke MC Kogice — Nad jazerom), pri¢om prebera zodpovednost’ za aktivinu
sucinnost’ pri aplikacii bezpecnostnych opatreni v systéme riadenia kybernetickej
bezpecnosti.

V rdmci procesu trvania bezpecnostnych opatreni musi byt manazér kybernetickej
bezpecnosti su¢inny a zodpovedat’ za navrhovanie rozpoctu pre oblast’ bezpecnostnych
opatreni. V celkovom cykle bezpec¢nostnych opatreni je zodpovedny za manazovanie
implementacie bezpecnostnych opatreni, zarucenie prevadzky technickych bezpecnostnych
opatreni. V poslednom rade zodpoveda za trvali udrzatel'nost’ organizacnych opatreni spolu
s pridruzenymi procesmi.

Manazérom kybernetickej bezpecnosti je osoba s preukazanou odbornou sposobilost'ou,
ktorej bezpecnostnou ulohou je zodpovednost za organizovanie systému riadenia
kybernetickej bezpec¢nosti.

V SirSom rozsahu, manaZzér kybernetickej bezpecnosti zodpoveda za ¢innosti, konkrétne:

- implementuje technické a organiza¢né bezpecnostné opatrenia,

- je zodpovedny za zabezpecenie politiky personalnej bezpecnosti,

- manazuje informacéni a kyberneticki bezpeCnost vo vztahu s dodavateI'mi a pri
obstaravani, pri pripadnom zavéadzani softvéru a systémov a determinovanie formy
zmluv s tretimi stranami,

- podiela sa na stanoveni politiky kryptografickej priorizécie, to znamena systém spravy
kryptografickych kl'iCov a certifikatov, priCom tento proces je zabezpecCeny pocas
celého zivotného cyklu spomenutych prvkov,

- koncepcne riadi informacnu a kybernetickt bezpecnost’ organizacie,

- participuyje na navrhu poziadaviek na rozpoCet a na iné zdroje suvisiace s
bezpecnostnymi opatreniami a procesmi,

- navrhuje a manaZuje bezpeCnostni architektiru organizicie, vypracuva odborné
stanoviskd k novym zmenam v IT infraStruktire organizicie, ktor¢ moézu mat’
potencialny vplyv na bezpecnost’ informacénych aktiv organizécie,

- navrhuje a aplikuje metodiky pre klasifikaciu informac¢nych aktiv a kategorizaciu sieti
a informacnych systémov,

- podiel’a sa na riadeni beznej prevadzky technickych bezpecnostnych opatreni,

- je sucinny a navrhuje opatrenia pre zabezpecenie fyzickej bezpe€nosti organizacie,
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je zodpovedny za zabezpecenie pldnu kontinuity v oblasti stanovenia opatreni pre
zabezpecenie scenarov narusenia hladkého priebehu beznej prevadzky organizécie,
integruje bezpecnostné technologie s cielom tvorby efektivnych bezpecnostnych
opatreni na ochranu zakladnych sluzieb organizacie,

garantuje udrzatelnost’ organizacnych opatreni vratane vyspelosti bezpecnostnych
procesov,

je sucinny v procese implementécie a zabezpecuje riadny chod procesov manazmentu
bezpecnostnych rizik a oSetrovania bezpecnostnych hrozieb,

zabezpecuje sledovanie vyvoja a stavu bezpec¢nosti a vyvoja bezpecnostnych rizik,
predklada navrhy zmien a optimalizaciu bezpecnostnych rieseni,

vyhodnocuje plnenie vnutornych predpisov suvisiacich s riadenim bezpecnosti
informacnych aktiv,

zabezpecCuje nastavenie stavu monitorovania a testovania bezpecnosti kybernetického
priestoru,

zabezpeduje pripravu na audit NBU,

riadi procesy zarucenia suladu v oblasti informacnej a kybernetickej bezpecnosti.
vypracuva navrh metodik a riadi procesy obnovy prevadzky vratane metodik v
procesoch planovania havarijnej obnovy systémov ,

manazuje proces hodnotenia technickych zranitelnosti systémov,

riadi procesy detekcie, rieSenia a prevencie kybernetickych bezpe¢nostnych incidentov,
garantuje budovanie bezpecnostného povedomia pre oblast’ informacnej a kyberneticke;j
bezpecnosti a ochrany osobnych udajov,

zabezpecuje tvorbu a aktualizaciu internych bezpecnostnych politik, Standardov a
procedur organizicie.

Manazér kybernetickej bezpecnosti musi urcit’, aké prostriedky a opatrenia je potrebné pre
v€asni a dostatocnu detekciu kybernetickych bezpecnostnych incidentov, spdsoby
evidencie kybernetickych bezpecnostnych incidentov. Musi zaroven urcit’ postupy rieSenia
kybernetickych bezpecnostnych incidentov. V rdmci zhodnotenia rizika bezpe¢nostnych
incidentov musi urcit’ potrebu pripadného zabezpefenia monitoringu siete s patriénym
zdovodnenim.

Dalej manaZér kybernetickej bezpednosti v nadviiznosti na problematiku bezpeénostnych

incidentov je povinny:

byt’ st¢inny v rieseni bezpe¢nostnych incidentov,

niest’ zodpovednost’ za okamzité hlasenie bezpecnostného incidentu, pripadne ma
dedikovanej osobe definovat presny postup v tejto situacii.

spolupracovat’ s uradom a Gstrednym organom pri rieSeni hlasené¢ho kybernetického
bezpecnostného incidentu a byt’ plne sucinny v danom procese,

zabezpecCit’ dokazny prostriedok v Case kybernetického bezpecnostného incidentu,
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- okamzite nahlasit’ orgdnu ¢innému v trestnom konani alebo PZ skutocnosti, ze doslo
k spachaniu trestné¢ho ¢inu,

- nahlasitt apreukazat vykonanie konkrétnych opatreni v pripade uskuto¢nenia
bezpecnostného incidentu a to prostrednictvom jednotného informaéného systému,

- vypracovat’ postup pri nahlasovani zmien v iidajoch podla § 17 ods. 5 ¢. 69/2018 a to
pri zachovani 30 ditovej lehoty pomocou jednotného informac¢ného systému KB.

PozZiadavky na vedomosti:

Povedomie o metodoldgii manazmentu a riadenia rizik ISO 2700X, NIST 800-30, ci
ekvivalentné.

Pritomnost’ certifikdtov o metodach riadenia IKT projektov (Prince2, SCRUM pripadne iné
ekvivalentné).

Znalost’ najcastejSie pouzivanych opera¢nych systémov Windows, Linux, Unix.

Znalost’ z oblasti navrhu spravy a diagnostiky datovych a mobilnych sieti.

Znalost’ topologie sieti.

HIboké znalosti sietovych modelov ISO/OSI a TCP/IP.

HIboké znalosti z oblasti sietovej bezpe€nosti, architektiry sietovej bezpecnosti.

Pozna bezpec¢nostné modely a rozumie metédam riadenia pristupov a spravy identit.
Orientuje sa v principoch a formach utokov.

Ma zakladné vedomosti z kryptografie.

Rozumie Cinnosti sietovych sond a analyzatorov sietovej komunikacie.

Hlboka znalost’ zakonov a vyhlaSok tykajucich sa riadenia kybernetickej a informacne;j
bezpecnosti u zdkaznika.

Pritomnost’ niektorého z certifikatov CISA/CISM/CRISC/CGEIT/CISSP.

Prax v oblasti riadenia Kybernetickej a informacnej bezpeénosti v dizke aspo 2 roky, ktora
je dolozena dokladmi o diZke vykonanej praxi.

Nevyhnutnost’ minimalne tychto certifikacii:

Cisco Certified Academy Instructor - certifikat CCAI Certified StoneGate Enginier —
certifikdt CSGE TrendMicro Certified Security Expert Check Point Certified Security
Expert NGX — certifikdt CCSE ITIL Foundation , Business Information Management
Foundation with reference to BISL , PRINCE2® Foundation, Information Security
Foundation based on ISO/IEC 27002.
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Vitaz sitaze nesmie na danu poziciu zazmluvnit' tretiu stranu. Uchddza¢ musi vediet
zabezpecit' funkciu manazéra kybernetickej bezpeCnosti vo svojej kompetencii sam
v pripade ak je fyzickou osobou, pripadne prostrednictvom interného zamestnanca, ktory je
v pracovnom pomere minimalne 1 rok u pravnickej osoby.

Od manazéra kybernetickej bezpecnosti sa pozaduje poradenstvo do 24 hodin od poziadania
objednavatela vo veci kybernetickej bezpecnosti a osobna prezencia na pracovisku
Miestneho tradu mestskej Casti v objeme 20 hodin za mesiac.

Manazér kybernetickej bezpe¢nosti je zodpovedny za implementaciu nedostatkov GAP
analyzy do 15. 12. 2021.

Vysutazeny uchddza¢ zastupujuci funkciu manazéra kyberneticke] bezpecnosti zodpoveda
za proces vyhotovenia a dokoncenia tychto druhov dokumentacie:

- Bezpecnostna politika KB,

- Bezpecnostna stratégia kybernetickej bezpecnosti,

- Smernice,

- Poriadky,

- Zoznamy dokumentovanych informacii kybernetickej bezpec€nosti,

- Zaznamy kybernetickej bezpecnosti,

- Externé dokumenty,

- Analyza rizik.

PoZadované terminy a miesto plnenia:
- miesto plnenia : MU MC KoSice -Nad Jazerom — Poludnikova 7, 040 12 KoSice
- termin plnenia zdkazky: od podpisania zmluvy na 2 roky

5. Predpokladana max. hodnota zakazky: je: 17.000,- € s DPH za 2 roky

6. Predkladanie cenovych ponuk

6.1. Cenové ponuky sa predkladaji v slovenskom jazyku a v €.

6.2. Cenovd ponuka predmetu zékazky bude konecna a bude zahriovat’ vSetky naklady
buduceho dodéavatela - vitaza tejto verejnej sutaze na realizdciu sluzieb na cely
predmet zékazky.

6.3 Lehota na predlozenie cenovych ponuk je urcend do 22.10.2021 do 12:00 hod.

6.4.Cenové ponuky sa dorucuju v listinnej podobe v uzatvorenych obalkach,

s adresou uchadzada, oznaduju sa nazvom zakazKy a d’alej sa uvadza NEOTVARAT.
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6.5. Adresa, na ktorii sa maju cenové ponuky doru¢it: MC Kosice - Nad jazerom,
Poludnikova 7, 040 12 KosSice, prostrednictvom doporucenej postove]  zasielky,
rozhodujici je datum podania zésielky na postovom turade, alebo v pripade osobného
doruéenia uchadza¢i odovzdaju ponuku do podatelne MC Kosice - Nad jazerom.

Po uplynuti tejto lehoty nebude ponuka prijaté, ale bude vratend uchadzacovi neotvorena.

7. Lehota viazanosti ponuky
7.1. Cenova ponuka zostava platnd pocas lehoty viazanosti ponuky stanovenej do
30.10.2021.
Ucastou v tejto stiitazi uchadzaé suhlasi s podmienkami uvedenymi v tejto vyzve na
predlozenie ponuky.

8. Podmienky financovania predmetu zakazky
8.1. Predmet zakazky bude financovany z rozpocCtu verejného obstaravatela
formou bezhotovostného platobného styku.
8.2. Zalohy nebudu poskytované.
8.3. Fakturacia — faktira bude na mesacnej baze.
Doba splatnosti faktir bude minimalne 14 dni od ich doruc¢enia objednéavatel'ovi.

9. Podmienky ucasti uchadzacov
9.1. Uchadzac predlozi cenovi ponuku v € (eurach) bez DPH, sadzba DPH a celkova
cena v € s DPH za predmet zdkazky, vid’ Priloha ¢.1 tejto vyzvy. V pripade, ze
uchadza¢ nie je platcom DPH, uvedie to v cenovej ponuke. Poniknutd cena bude
kone¢na a bude zahriiovat’ vSetky naklady buduceho dodavatela - vit'aza tejto verejnej

sut’aze za realizéciu sluZieb.

10. Kritérium na hodnotenie cenovych ponik
10.1. Kritériom pre urcenie uspeSného uchadzaca/vitaza (budiaceho zhotovitela) tejto
verejnej sut'aze je najnizSia cena v € s DPH za realizaciu sluzieb.

Uchadzac, ktory predloZi ponuku s najnizSou cenou za predmet zakazky v sulade s tymito
sutaznymi podkladmi sa stane vitazom tejto verejnej sut’aze.

Ak budi mat dvaja alebo viaceri uchadzaci rovnakl hodnotu danej ponuky, verejny
obstaravatel' (buduci objednavatel’) nasledne tychto vyzve na predlozenie novej cenovej
ponuky, ktord bude rovna alebo nizsia povodnej nimi zaslanej ponuke a vyhradzuje si pravo
urcit’ ich poradie podla ich novych cenovych ponik v zmysle tohto bodu sutaznych
podkladov. Dorucenie novej ponuky bude formou a spésobom predloZzenia ponuky podla
bodu 6 a bude do 12:00 hodiny druhého pracovného diia odo diia odoslania vyzvy verejnym
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obstaravatelom. Pokial’ nebude nova cenova ponuka doruc¢end v stanovenom termine, bude
v naslednom vyhodnoteni hodnotena pévodne predloZzenéd ponuka.

Informovanie uchadzadov o vysledku verejnej sut'aze:

Uspesnému uchadzaovi bude vysledok tohto verejného obstaravania ozndmeny najneskor
do 27.10.2021. Vysledkom verejného obstaravania bude ramcova zmluva s uspeSnym
uchédzacom.

V pripade, ze GspeSny uchadza¢ odmietne uzatvorit zmluvu do 1.11.2021, verejny
obstaravatel’ ma pravo uzatvorit’ zmluvu s uchadzacom, ktory sa umiestnil na d’'alSom mieste.

V pripade, ze predlozené ponuky nenapliiaji potreby verejného obstaravatela, ma pravo
tuto stt’az zrusit, o com upovedomi uchadzacov najneskor do terminu viazanosti ponuk.

Po termine viazanosti ponuk ostatni uchédzaci st povazovani za neuspeSnych v tejto
verejnej sut'azi

Obsah ponuky
- ponuku uchéddzaca - Priloha ¢: 1,
- identifika¢né tidaje uchadzaca,

- zhotovitel' Cestne vyhlasuje, Ze je opravneny a odborne sposobily poskytovat sluzby
uvedené v bode 2,

- vypis z obchodného registra alebo vypis zo Zivnostenského registra zabezpe¢i  verejny
obstaravatel’,

- dolozena prax, referencie,

- dolozen¢ certifikaty: Cisco Certified Academy Instructor - certifikdt CCAI Certified
StoneGate Enginier — certifikdt CSGE TrendMicro Certified Security Expert Check
Point Certified Security Expert NGX — certifikat CCSE ITIL Foundation , Business
Information Management Foundation with reference to BISL , PRINCE2® Foundation,
Information Security Foundation based on ISO/IEC 27002,
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- uchédzac je povinny predlozit’ Cestné vyhléasenie, ze podl'a § 32 ods. 1 pism. f) zdkona o
verejnom obstardvani, nemé ulozeny zakaz ucasti vo verejnom obstaravani potvrdeny
kone¢nym rozhodnutim v Slovenskej republike alebo v State sidla, miesta podnikania
alebo obvyklého pobytu,

- uchadza je povinny predlozit’ Gestné vyhlasenie, ze spiiia poziadavky na vedomosti,
ktoré st v opise zakazky bodu ¢.4 tejto vyzvy Sp.C. 620/2021.

DalSie informacie verejného obstaravatela

12.1. VSetky vydavky spojené s pripravou, predlozenim dokladov a predlozenim
cenove] ponuky zndsa vyhradne uchadzac¢ bez finanéného naroku voci verejnému
obstaravatelovi.

Prilohy
Priloha ¢.1 k vyzve, Sp.¢€. 652/2021 Ponuka uchadzaca

Ing. Mgr. Lenka Kovacevicova
starostka



